Présentation CERT IST

9 Juin 2009

aThéos

L'esprit d'Architecte

CeLtIST

Industrie Services Tertiaire

oy2Sdze Si aras
AlexandreGARRET
Directeurdes Opérationss ATHEOS

agarret@atheos.fr



L'esprit d'Architecte

3 Constats, Riques & Enjeux

3 Qu'estcequeleDLP?

3 Quelle Démarche Adopter ?

3 Vision du marché

Atheosc Présentation Data Loss Prevention



aTheos

Arc

@IST

Industrie Services Tertiaire

Constats et Enjeux

Atheosc Présentation Data Loss Prevention 3



atheos Une Realité
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3 Statistiqgues de vols doéoidentit®s aux
A Pllsuls 10 deiond @ vimninds Heivoe nisentdcenumvdrieitsi mes de vol
A Une identité est volée toutes les 4 secondes,
A Le cout moyen pour restaurer une identité est de $8,000,
A La victime passe plus de 600 heures pour reprendre son activité.

13 mai 2009 :

e « La defense antimissile américaine sur eBay »

= E Les chercheurs de BT ont passé au peigne fin 300 disques durs trouves sur
- = eBay. Plus d'un tiers contenaient des informations critiques ou personnelles,

dont des secrets militaires américains.

Latest News

Source : http://www.journaldunet.com/solutions/securite/actualite/des-disques-durs-d-occasion-tres-bavards-sur-ebay.shtml

5 janvier 2009 .
« Orange a laissé un acces libre a 400.000 fiches de ses clients »

Plus de 400.000 fiches clients du Fournisseur d'Acces a Internet Orange) ont été laissées en
acces libre sur Internet via un lien officiel de la filiale de France Télécom. Une faille qui semblait
exister depuis plusieurs semaines.

Source : www.generation-nt.com/arnaque-phishing-orange-vol-donnees-bancaires-faux-site-actualite-259711.html
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Une montée en puissance

Le cabinetd’études Gartner évoque méme une épidémiede fuites de données.

What was the estimated total monetary damage sustained by the organization
including direct costs {e.q., clean up and recowery) and indirect costs
{2.0., loss of brand) in USD?

Mo financial loss
=50k

Bkt 150k
151k to 250k
251k to 500k
B0k to 909k
11 1o ShA

&M to 10K
11K to 150
15K to 250
=25

Do reot measure

Mot applicableddo not know

l l l l
0% 10% 20%  30%  40% S0% 0%

Source Deloitte 2009 Global Security Survey
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Figure 27. Number of records compromised per year in
breaches investigated by Verizon Business

285423,000

2009 ?

104,321,000
75,835,000

39,042,000
11,488,000

2004 2005 2006 2007 2008

Source Verizon 2009 Data Breach Investigations Report



aTheos Qui peut étre touché ?
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3 Déapr elloel Git edasl Security Surveyo
A 49 %--deisicas0 cliv®ty®sonamd ecuricunne s cvrisoahrad i on  d

Les causes communes de breches de sécurité interne:

M Attaque Virus/Worm (31%)

M Fraude interne (28%)

M Perte Donnees (18%)

H Autres (19%)

M Non spécifié (4%)
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aTheos Une Priorité pour Tous
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4-1 Data Security Is The Top Issue On The Agenda; 68% Of Firms Consider It To Be Very Important

“How important to your IT security organization will each of the following issues be in the next 12 months?”

[l Don't know/ [ Notimportant [ Slightly/somewhat important [ ]Important  [] Very important
Does not apply to me

197 4%
<Data security 6% 22% D
1%
Application security 4% 9% 39% 47%
[2%
Business continuity/disaster recovery 5% | 10% 33% 51%
2%
Identity and access management 5% | 12% 37% 45%
2%
Aligning IT security with the business 599 | 13% 40% 41%
2%
Managing vulnerability and complex threats 5% | 12% 39% 42%
2%
Regulatory compliance 6% | 13% 33% 47%
2%
User security training and awareness 4% 17% 43% 35%
4%
Mobile security 6%| |14% 39% 37%
3%
Physical and logical security convergence 5% |21% 42% 29%
3%
Organization and sourcing 4% 23% 46% 23%

Source Forrester The state of enterprise IT Security 2008 to 2009
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aTheos Une Priorité pour Tous
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4-3  Data Protection Tops The List Of Business Objectives For IT Security Groups

“How important to your IT security group will each of the following business objectives be in the next 12 months?”

] Don't know/ [ INotimportant [ ] Slightly/somewhatimportant [ ]Important [ ] Very important
does not apply to me
1%
o [
Protect sensitive corporate data
and intellectual property 4% f:: 30% 59%
3
Protect customer data 5% 6% 25% 62%
Managing application security risk 4% 14% 46% 36%
2%
Develop business continuity/ "
disaster recovery capabilities 4% 13% 40% 41%
r2%
Manage regulatory compliance 3% 15% 38% 42%
- . 2%
Facilitate secure collaboration across -
and beyond the organization 4% 18% 46% 30%
: 4%
Protecting (ﬂﬁ);ﬁg ofthe 5% 16% 34% 42%
- . 3%
Providing appropriate measurements and :
metrics and reporting to management 4% 22% 48% 23%
Perform digital investigations/eDiscovery [7%|9% |31% 37% 17%

Source Forrester The state of enterprise IT Security 2008 to 2009
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artheos Les Risques & Enjeux

L'esprit d'Architecte

3 Limiter les risques et leurs consequences :

A Pelr dieagddeiclmasgie shiffid e Afferksi ent s, de chiffre d
A Contraventions aux réglementations et pénalités induites

A Concurrentiel

A Divovaibnglatrinoims chdilentflor rmaitaivesnisioconf i denti el
A Etcé

3 Quels types de données sont les plus concernées ?

Figure 29, Compromised data types by percent of breaches (black) and records (red)*

81%/ 98%
Payment Card Data
Personal Information 36%/1.5%
Authentication Credentials 3%/ =0.1%
Account Numbers 16/05%
Intellectual Property 13% Which business assets would you currently classify as high-risk targets

from e-Crime attacks targeting your network?*

Maonetary Assets / Funds 11%

Customer data 76%

Corporate Financial Data

Personal identifiable information of customers 60%
Other
Login/password information and account information 53%

ELCRDRET AIETCRE Business sensitive information e.g. P and L figures




artheos Les Risques & Enjeux
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3 Maitriser les circuits de lI'information et les possibilités de fuite / perte

A Echanges sur Internet (messagerie professionnelle, personnelle, instantanée,
blog, réseaux sociaux)

Echanges sur support (clés USB, x Card, Dics.gue Externe, ¢&)
Stockage « mobile » (PC portable, Smartphone)

Stockage dans le Sl

Services en mode ASP

Etc é

By > B P P

39(y des utilisateurs de clés USB leBOO/ des donnéees professionnelles
Outilisent pour des transferts Ostockées sur le poste de travalil

entre le travail et le domicile

900/ des pertes de données ne sont
Opas Intentionnelles
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artheos Les Risques & Enjeux
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3 Par QUI ?

78%des fuites proviennent de

personnes internes et autorisées

0 des employés malhonnétes sont
85 /Odes hommes

490/ Appartiennent au Senior
OManagement

49%’[ 2dzNJ £ QF YSt A2 NI

conditions financieres, de leur
pouvoir, voire de leur influence
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artheos Les Risques & Enjeux
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3 Faire face a I'évolution du modeéle de sécurité

A Entreprise étendue

A OQuverture des « frontiéres »

A Passer du modéle de Vauban au modéle Aéroportuaire
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atheos Définition du DLP
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Solution basée sur des regles centralisee

S Ui identifie, surveille et protége les données
collaboratif

Ly - = jdzQSttSa az2ASyid adz
//Data Loss Prevention ou en mouvement

Protection _ ~ _ " . .

o oss e j dz8t 1j dzQSy &2 A

Data Leak Prevention
Data Leak Protection

Information Loss Prevention 3 Analyse du contenu en
- Information Leak Protection profondeur
Extrusion Prevention , 3 Définition centralisée des

Content Monitoring and Filtering

- regles
nitoring and Protection |
'\C(mtent wie £ 3 Traitement des
y Informations sur une
Chiffrement de Watermarking grande variété de supports,

surface systemes et emplacement

11/06/2009 Atheosc Présentation Data Loss Prevention



aTheos Définition du DLP
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3 Quels types de perte ?

A Accidentelle
A Perte
A Erreur de manipulation
A Méconnaissance
A Etcé

A Volontaire
A Vol
A Piratage
A Destruction
A Etcé

3 Typologies des donnees sensibles :

A Données « En Mouvement » i- Toutes données qui passe a travers le réseau et
veesrisierledl nt er net |,

A Données « Stockées » i Données présentes dans les systémes de fichiers,
bases de données ou autres unités de stockage.

A Données « sur support » mobile i- Clef USB, disque externe, Players MP3,
portable, ou autre appareil mobile
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aTheos Les Mécanismes de Fonctionnement
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A Network DLP )}&»
i Plateforme Filtrante sur flux Internet ( e-mail, IM, FTP, HTTP SN

et HTTPS)
i Fonctionnement en mode proxy

Network DLP

A Host-based DLP
I Sur le poste de travail ou serveur

i Protection des données physiques et des canaux locaux Host-based
DLP systems

A Data ldentification
i Identification des données sensibles ( par Mot clés, ou
Dictionnaires)

i Utilisation dOoExpressions R®gu \

T Re_cherch_e _et Empreintes de documents Sensibles Data
(FingerPrinting) o .

T Utilisation des Meta Data (Extension de fichier, taille du fichier, dentification
Etc)

I Classification a priori ( PCI DSS, CNI L e)
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aTheos Quelle Démarche Adopter ?
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3 Se Poser Les Bonnes Questions :

A Ou sont les données sensibles et confidentielles dce cnlichrea’t r e p r |
A Qui peut manipuler, accéder a ces données

A Comment, Ou et Quand sont transmises ces données et par Qui ?

A Comment peut-on controller et protéger ces données ?

A Quel est le risque potentiel pour I'entreprise (En cas de fuite) ?
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aTheos Quelle Démarche Adopter ?
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3 Eviter d'Interdire :

A Interdire I'usage des clés USB

A Limiter les ordinateurs portables et leur utilisation
A Eviter les téléphones mobiles

A Limiter le télétravail

A Etc

3 Ne pas oublier :

A Mettrel 6 ut i | icstantde|wiiefledan r ®f | e xi on
A Adopter une démarche progressiste

Le sondeocnini®ersenm:0lap:p ar tdse reare prdaducpears
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aTheos Quelle Démarche Adopter ?
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% Opter pour une démarche progressive et pragmatique

Déploiement

Pilote

Etudes
Préparatoires

> Dg rer | I@t' Accompagnementfonctionnel
montrer | : . .
Smontrer 1 SOY q_glllotage et Miseen1 u v rteehnique

£ Faciliter la com ation
@nﬁ’casser du mode « Trace » au mode

< Définir un périmétre Debuter la conduite gy ehapgement

< Analyserl 6 exi st ant
<> Définir les objectifs
<> Définition d & wlan projet
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aTheos Démarche Générale
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wDéfinir ses besoins

J

N

wFormaliser les exigences

wEvaluer les produits du
marcheée )

wMettre en place ]
f Q2 NHI yAal GA2Z2Y

wDécouvrir le contenu

J

wMettre les regles en
vigueur )
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aTheos Démarche Générale
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J

3 Objectif et périmetre

A Pourquoi mettre en place un
dispositif de DLP ?

wFormaliser les exigences| A Quelperimetre ?
A Quels types de données

protéger ?
A Secrets d'enreprise : finances,

wDéfinir ses besoins

J

\

wkvaluer les produits du |

marché ) secrets industriels, plans
marketingé
wMettre en place A Exigences réglementaires :
) X 1. & données nominatives, propriété
f QZ N‘E I y 7\ a I u 7\ 2 y intellectuelle
i _ ) A Quels canaux de
(A)DeCOUVI’Ir |e COntenU communication ?
g A Mail, IM, Réseaux sociaux
wMettre les re‘g|es en h A Périphériques amovibles
Viqueur ) A Impressions

A Quelle fiabilité ?
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aTheos Démarche Générale
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wDéfinir ses besoins 3 Définir les processus de DLP
A Acteurs et responsabilités

_ _ N A Fonctionnalités nécessaires
wFormaliser les exigences A Contréle permanent

\.

J

wkvaluer les produits du

marché JE Regrouper les bgsoins en
modules homogenes
wMettre en place ] A Faciliter le déploiement
f Q2 NHI Y Aal UA 2 M chercher des résultats visibles
. le plus t6t possible

wDécouvrir le contenu

J

3 Deéfinir des priorités

J

wMettre Tes regles en
vigueur )

3 Les exigences viennent
autant des métiers que de I'lT
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aTheos Démarche Générale
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. . ) Proof of concept
wDéfinir ses besoins 5 P

) Valider la couverture
\ fonctionnelle et la
wFormaliser les exigences facilit® doéint
wEvaluer les prodults au | , .,
marché ) 3 Pérennité de la
solution

wMettre en place , Technologies
f Q2NHF YAAlF GAZ2Y J

. Editeur
wDécouvrir le contenu Support des
J Integrateurs
wMettre Tes regles en )
vigueur ) 3 Colt et délais

11/06/2009 Atheosc Présentation Data Loss Prevention




aTheos

L'esprit d'Architecte

Démarche Générale

wDéfinir ses besoins

\ Exemples de critéres d'évaluation
Couverture fonctionnelle

J

A Postes, réseaué

wFormaliser les exigences

Fiabilité
A Taux de faux positifs / faux négatifs

Gestion de la politique de sécurité

wEvaluer les produits du
marcheée

.
A Définition et mise a jour
J A Intelligibilité du formalisme

wMettre en place

f Q2NBI yA&L GA2Y,

A Mise en vigueur des regles (ou et
comment)

dministration et reporting

/‘ wDécouvrir le contenu

) A Ergonomie des outils

) A Rapports d'audit et de contrble

A Analyses d'incidents et investigations

wMettre Tes regles en
vigueur

N

Architecture
J A Facilité de déploiement

11/06/2009

A Intégration dans le Sl existant
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aTheos Démarche Générale
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J

wDéfinir ses besoins

J

N

wFormaliser les exigences

J

J

wkvaluer les produits du

marcheée )

wMettre en place

~\

wDécouvrir le contenu

J

wMettre Tes regles en )

vigueur )

3 Pilotage de la solution

A Tenue & jour dynamique des régles
A Nouveaux projets
A Nouvelle organisationé

A Supervision du fonctionnement

A Coordination business /IT ?

A Quidécide de la mise en place d'une
regle ?

3 Gestion des alertes et incidents

A Intégration dans le processus
général de gestion des incidents ?

t Q2 NH | )/ Aal UA?Z2 )K Support aux utilisateurs en cas de

blocage (notamment faux positifs)

3 Processus de contrble
A Audit / contrdle interne
A Valorisation des actions du DLP ?

Mise en place en parrallele de la
phase de découverte du contenu

11/06/2009 Atheosc Présentation Data Loss Prevention



aTheos Démarche Générale
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wDéfinir ses besoins 3 Au déploiement initial, mais

J aussi en continu

3 A Découverte de nouveaux contenus,
wFormaliser les exigences de nouveaux projetsé
wEvaluer les produits du 3 Les solutions sont encore

marché ) imparfaites
A Pas en temps réel

wMettre en place A Exhaustivité non garantie

f Q2 NBF yA&l GA2Y

~ 3 Modéle de découverte :

wDeécouvrir le contenu A Exploration distante
o A Agent local (serveur ou terminal)
wMettre Tes regles en ) A Intégration applicative
vigueur )
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Démarche Générale

wDéfinir ses besoins

\.

N

wFormaliser les exigences

J

J

wkvaluer les produits du

marcheée

.

wMettre en place

f Q2 NHI yAal
wDeécouvrir le contenu
wMettre Tes regles en )

vigueur )

3 Management

A Comment décider de la création de
regles ?

A Quel workflow ?

A Quelle supervision ?

3 Quelles actions ?
A Journalisation
A Notification

A 2 )& Restriction d'acces

A Mise en quarantaine
A Chiffrement
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aTheos Démarche Générale
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wDéfinir ses besoins Mise en place progressive

J

N

wFormaliser les exigences

wkEvaluer les produits du | O
marcheé )
¢ Mise en
wMettre en place ""Affihage Jos Vigueur des
: 2 | o . contrbles
t Q2 NBEyAar a2y “TER
~ & Mise en
wDecouvrir le contenu 4 observation
‘ " Définition
wMettre Tes regles en | R Q dbgsBline
vigueur )
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atheos Plusieurs Options de Déploiement
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Surveillance et alerte Conformité
A Traitement manuel des alertes A Recherche do6éinfor mat
A Education des utilisateurs identifiées (classification a priori)
A A Informations peu sensibles A Generation de rapports de
conformité
A A Ex:nAde cartes de crédit (PCI
DSS)
Protection a priori Classification des informations
A Mise en vigueur de mesures de A Inventaire exhaustif et
précaution classification de |0
A Chiffrement des données en sortie ) mformatlo_ns
A A Informations trés sensibles A Nise SHVIGUSUE O Tion de la
protection

A A Exhaustivité

11/06/2009 Atheosc Présentation Data Loss Prevention



aThéos

L'esprit d'Architecte

Industrie Services Tertiaire

Vision du marché

Atheosq Présentation Data Loss Prevention 31



aTheos Des Fournisseurs Nombreux
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3 Solutions completes 3 Solutions purement

A CA (Orchestria) réseau

A EMCI/RSA (Tablus) A Clearswift

A McAfee (Reconnex) A Fidelis Security Systems

A Symantec (Vontu) A Palisade Systems

A Vericept A Proofpoint

A Workshare

3 Solutions uniquement

3 Solutions integrées partielles terminal

A Code Green Networks A NextSentry

A GTB Technologies A Verdasys

A Websense (PortAuthority) A Utimaco

A Trend Micro (Provilla)
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http://orchestria.com/
http://www.emc.com/
http://mcafee.com/
http://www.symantec.com/
http://www.vericept.com/
http://www.workshare.com/
http://www.codegreennetworks.com/
http://www.gttb.com/
http://www.gttb.com/
http://www.websense.com/
http://us.trendmicro.com/
http://www.clearswift.com/
http://orchestria.com/
http://www.fidelissecurity.com/
http://www.fidelissecurity.com/
http://www.fidelissecurity.com/
http://orchestria.com/
http://www.palisadesys.com/
http://www.palisadesys.com/
http://www.palisadesys.com/
http://orchestria.com/
http://www.proofpoint.com/

