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e Quelles sont les diffusions du Cert-IST concernées
e Comment a-t-on adapté nos solutions ?
e Etapres...

e Q & A - Retours d’expérience
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@'M Le workflow ? Définition

Un workflow est un flux d'informations au sein d'une organisation, comme
par exemple la transmission automatique de documents entre des
personnes.

On appelle « workflow » (traduisez littéralement « flux de travail ») la
modeélisation et la gestion informatique de I'ensemble des taches a
accomplir et des différents acteurs impliqués dans la réalisation d'un
processus métier.

Le terme de « workflow » pourrait donc étre traduit en frangais par « gestion
électronique des processus métier ».

De facon plus pratique, le workflow décrit le circuit de validation, les taches
a accomplir entre les différents acteurs d'un processus, les délais, les
modes de validation, et fournit & chacun des acteurs les informations
nécessaires pour la réalisation de ses taches.

Exemple : Pour un processus de publication en ligne par exemple, il s'agit
de la modélisation des taches de I'ensemble de la chaine éditoriale.
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@'M Problématique (1/5)

Les vulnérabilités et ensuite ?
RSSI et décideurs

Menaces et Failles

Incidents

>

IST T
Ce/]::t Administrateurs

systémes et réseaux

Entreprise
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@BM Problématique (1/3)

Failles Menaces Incidents

(Ertsrm. -,,7;7_ Risque
Produits
A Solutlons Crise —
Editeurs a@@ .5, ’
Solutions . Urgence N el
(Patches & enace | e | I
Palliatifs) Impact ? \ Exposition D

)
Edlteurl %\Expo? ’ - \ =

Défense = Référentiel
#@ Patrimoine {175 e

Solutions

IDS Scan AV FW
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@BM Problématique (2/3)

e Prendre la bonne décision
Industrialiser un « produit » : 1 info engendre 1 déci sion

Réponse : Mise en place d’'un workflow
e Mais:

- Evaluer votre risque

— Filtrer, valider, corréler et enrichir I'information
- Ladistribuer dans le Sl

— Assurer un suivi - Tableau de bord

— Améliorer le processus
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@'M Problématique (3/3)

Décision

e Evaluer votre risque —

» Votre Politique SSI : Protection de votre patrimoine

Procédures
« Identification et inventaire : projets, infrastructures, utilisateurs —
» Analyse d'impact - Evolution du Risque
sl

U=l

e Filtrer, valider, corréler et enrichir I'information
» Nouveau risque ou impact
+ Nouvelle Priorité de traitement

e Distribuer I'information
» Mise en place d’'une organisation adaptée
» Outil de workflow : manuel, semi-automatique ou automatique ?

e Suivi — Tableau de bord T

~

e Améliorer le processus _Procédures |
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@'M Réponses (1/2)

e Réactivité / fluidité dans le process

» Réduction du temps de traitement

e Prise de décision

» Présentation et structuration des informations et des acteurs pour la prise de
décision

e Distribution
e Monitoring — Suivi

« Tracabilité de la décision - Exemple : suivi de 'état d’avancement d’un patch
« Actions préventives ou correctives

e Bonne vision de la sécurité de son Si

« Tableau de bord sécurité : vision globale
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@t'” Réponses (2/2)

e Réponse stratégique : SOX, ISO 27001, ISO 17799

« Exigence : 12.6.1 Control of technical vulnerabilities
Mise ne place d'une source de veille industrialisée
Une organisation adaptée pour prendre en compte ces informations

Un Workflow structuré pour l'implémentation concréte de cette
source dans le SI

sont a terme

les seules facons de se mettre en conformité avec le s standards !

Industrie Services Tertiaire

Computer Emergency Response Team  Prise en compte des informations de veille et d'alerte
Industrie Services & Tertiaire Cert-IST dans un workflow structuré page 9

@ ol Retour d’expérience sur le workflow (1/2)

e Premiéres difficultés rencontrées

« Outils

» Procédures

« Organisation - Acteurs

« Parc de produits
- Nommage des produits
- Exhaustivité de la couverture produits

« Réponse partielle : le workflow ne fait que complémenter :
- Sécurité Perimétrique
- Antivirus

« Information et sensibilisation des acteurs
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@“ﬂ" Retour d’expérience sur le workflow (2/2)

e Solutions apportées

» Questionnaire / Pilote

» Manuelles
- Analyse des avis ASCII / HTML
- Diffusion dans la structure

» Semi-automatiques ou Automatiques
- Orientées présentation (Intranet) et/ou redistribution (« profiling »)
— Développements internes (10hj a 40hj)
- « Parser » XML : XML -> BdD Interne
- Basées sur des outils tels que Domino, lotus notes...

- Couplées avec des solutions de patch management, scanner de
vulnérabilités

= i :outil d’ i « Esis » . , S
Solutions globales : outil d'Entelience (« Esis )IndustrleSerwcesTertlalre
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@'M Agenda

e Le workflow ?

e Comment a-t-on adapté nos solutions ?

e Etapres...

e Q & A - Retours d’expérience
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@'M Quels sont les diffusions du Cert-IST concernées

e L’évaluation du risque par le Cert-IST
e Visibilité pour les membres

e Quelles diffusions pour vos acteurs
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@“ﬂ" Philosophie des informations Cert-IST

e Eléments
« Produit(s) impacté(s) et version(s) : Cisco I0S 12.0

« Risque :Tres élevé, Elevé, Moyen, Faible, Non évalué

« Conséquence(s) : Prise de contrble, Accés non privilégié au systeme, Déni de service, ...
« Moyen d'attaque : A distance sans compte, avec un compte, ...

« Solution(s) : correctifs officiels, palliatifs

« Elément de détection, diagnostic

« Lien(s) externe(s) : CVE, CME, CVSS, Avis constructeurs, avis CERTS, ...

» Type de probléme : Débordement de pile, Cross-Site Scripting, Traversée de répertoire, ..
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C@LUST Evaluation du niveau de risque ﬂ

e s e La métrique EISPP

Attack Vuherabity | |
| Faclual classificalion | requirements impacts §

[Explotation facil
(casiness)

| iz [ ™ ]

Requirement

Expertise Remote Remote
noaccowt | no account
standard service | exotic service

Remote Physical access | atified as follows
with account

CERT-IST/t-AAAA-nnn Vij

Information Type | AV for security Advisories
AL for Alerts (urgent secuity informations)
‘ DG for potential DanGers

BU for the Secusity Bullein
DV for Miscellaneous information (address change,

)
IF for Useful informations

IRecnmmlhﬁnn
‘Act immediately on all systems

[Act immediately on front-end systems and servers

Action can be delayed, but a security mai peration must be scheduled
now
[ Termns

[Luw ‘Acuon can be delayed until the next scheduled maintenance operation

1naustrie >ervices Tertiaire
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C@LUST Les informations produites par le Cert-IST

== Visibilité des membres du Cert-IST

Alerte
(1 en 2005) Hub de Critse
DanGer potentiel (11 thémes en 2005)
(10 en 2005)

Note Confidentielle

(3 en 2005)
Avis L,
(485 en 2005) InFormation intéressante
(2 en 2005)
Vuln-Coord Virus-Coord
(72 en 2005) (31 en 2005)
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@”" Quelles diffusions pour vos acteurs

e Les diffusions par acteurs du Sl
« Décideurs : Alertes et tableaux de bords (internes)
+ RSSI : Alertes / Dangers / Hub de Crise / édito bulletin...
« Administrateurs systémes et réseau : Avis / Alertes / Dangers / Hub / xxx-coord
» Utilisateurs : Alertes / notes internes
« Externes : Alertes / notes internes

e Les formats par acteurs du Si
» Décideurs : HTML
e RSSI:HTML/TXT /XML /RSS
« Administrateurs systemes et réseau : XML / RSS / HTML / TXT
» Utilisateurs : HTML / RSS
» Externes:HTML/RSS
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@'M Agenda

Le workflow ?

e Quelles sont les diffusions du Cert-IST concernées

e Etapres...

Q & A - Retours d’expérience
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IST

GI' Solutions - Historique

imix
i Edion. afiess Alrd_Humpas O 2
L x  OTTTETETTTT 52 0 o [
B énarrage L Demies nouvelles
e 1999 e [ s
@Lt!\] 05.06.2006 AY DG AL Maj Info
HH Le CERT dédié & la communauté Industrie, s
o « Prof"mg » m M Wiord - DS106 [
MacOSs K- 0406 <1 mois
AGCUEIL | ARCHVES DES PUDLICATIONS | MUTUALSATION | IWFORWATI 4 Tous Anlirus O -emoe
e 2003 : Push
" S Produits sulvis par le CertST ( Derniers nouveaux avis au 05 juin 2006 [BFRsS |
Pastis
? Fomulaires Produits suivis par le Cen4ST Yulnérabilité dans |a librairie "curl' de PHP (r1.0)
m « EISPP et le XML ¥ Produts suvis arle ||t s proguts subs parle CertST- fomat L ‘ CEEE Vulnérabilie ans MySQLversions 4 et 5% (1 .0)
¥ st L. Listedes produis suvspar o Cor T omat T | ——
’ Lu fomaoL
- — =l0l x|
° 2005 . Pu” Bl Bl aiician ks Srqepess oub 1
E G GO O] i v omime g =3 0w [
@ émarrzge [ et
. o
IE o Flux RSS (Avis, News, Hub ) s

T ot ot s mises  ur

e 2006 : Pull
o Produits (TXT, HTML et XML)

LI - Fichier production du jour
» Alertes et DG en XML

hanaiagiue ses.

Liste des Avis de sécurits du jour au format XHL

e a3 | & i a0 e S Lt o
s st o8 suvarice

s conambsaneari i vl

< Une ol st sFeuce s 957 (.5 B

[T re——T— 3

[Fomw.

[iwscaizon 5
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IST

GI' Solutions - Les différents formats

Om

refon

Echier  Edtion  Affichage  Aler s Merquepages  Outls 2.
@80 QC

A Démanage () Dermires nouveles.

o}

#5z] © ok [ICL

e TXT, HTML, XML et RSS

Ce fichier XML ne semble pas avoir d'nformation de styl b étant associé. Larbre d document est moniré ci-dessaus.

~ <EISPP-Advisory version="1.2" issuer="CERT-IST" sk lang="5">
~ <l Data>
<vef_ > CERT-IST/AV-2006. 199 <ref_num>

e LANG

Valnérabilté dens le client VP de Cisco=(FreeTest>
Cisco VPN

erd Morepees Ouls 1

G- - ) G [0 teositims.cat st confrisiadvsores nt

A Démarrage L Derridres nouvelles.

Ce fichier XML ne semble pas avorr dinformation de style fu étant associé. Liarbre d réation de lavis</FreeText>

Advisory

<fehange_deser>

— <155 version="0 91"
- <channel>
<title>Derniers avis de sécurité émis par le Cert-IST<fidle>
link> it s cert-it com/ <>
- <description>

CertIST = Computer Emergency Response Team - Industri, Services et T
informatiques destiné au entreprises frangaises. Le Cert-IST est une associc
services de prévention des risques et d'assistance aus raitements dncidents

<Hdescription>

<langnage>fr<lnguage>

<copyright>Copyrght © 1999-2005 Cert-IST</copyright>

<webMaster>webmaster@cert-ist com<hvebMaster>

<fversion_history>
<update_iformation> <fupdate_information>
Data>

ss>
leveloficial</confidence_level>
<impact>take_control</impact>
<attack_expertiseespert<attack_expertise>
<attack, th

<risk>highsirisk>
</Vulnexability

<title>Cert IST<title>
-l
bitp o certist comfimagesfsieflogocert_144x78 jog
<fm>
inkc>hitpforarw cert-st com/<flnk>
<width> 144<dth>
<height>78</height>
- <description>
Le CERT dédié 41a communauté Industie, Services et Tertiaire frangaise
<escription>
<fimage>

[ Temre

[ cerist.com

=

4
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CG/EIST Solution - La production du jour

e Envoi des Auvis et leurs mises a jour au fil de I'eau

e Fichier production du jour
« Mis ajour
quotidiennement - PR W T

Avis do sécurité

a5 0o G,

L. Lists s s de Sécurté
L Sui chronologiaue des Avis et de leurs mises ajour

e Avis, Dangers, Alertes

Liste des Avis de sécurité du jour au format XML

La liste des Avis de sécurité du jour est un fichier au format XML. || contient toute |a production Cert-IST du jour (Avis CertIST  gais ceisT
érmis ainsi que ceuxmis 4jour). I3 616 eréé afin d'8ire intégré dans un warklow.
Les caractéristiques sont les suivantes

* Les fichiers sont déposés dans un répettoire du sile privé rangais el anlais) el ont e formal sulvant —
s Aivs CorLIsLComaraAmiaaVISOlTes_ Iy mim_ddxmi

® Ce fichier estmis & jour quotidiennement a 13:00 et 19.00 (UTC+0100; UTC+0200 with DST du lundi au vendredi

* Une rotalion est eflectuée lous les 7 jours.

RN RI

ser e e

et
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CG/EIST Solution - Les produits suivis (1/2)

e Liste des produits / versions

Eehier  Edton  Affichege  Alerd  Maraue-pages  Outls i R
» WEB : Format TXT, HTML, XML G- ) D) [ s o contratomsesfents rodss] ax] o« [a
A Dénarsge L Derribres rouveles
o o] * ComputrEmergencyRespomse - o

« Liste mise a jour
quotidiennement Erts

Le CERT dédié la communauts Industrie, Services et Tertiaire frangaise

« Mail personnalisé

Produits suivis par le CertST

o CortIST - format HTHL.
o CortiST- format TXT
formatL

Liste des produits suivis par le Cert-IST - format XML

s cseon 5 )

Telécharger la liste des produits suivis par le Cer-IST en cliqguant
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@”" Solution - Les produits suivis (2/2)

e Vendeur, Produit, Version

g =}
Ficher Edton Affichage Alerd Morquepages Outls 2
- - & L) ) [E newsitions cotst comfrapemicenisT_products. sl &> © o [CL
P Démarrage L Deridres nouveles
£+ Comp ponse Team-In... | .HIST_products.xml g
Ce fichier XML ne semble pas avoir d'information de style Iui étant associé. L'arbre du document est montré ci-dessous.
~ <system_id_list cat_model="CetIST_proprietary">
<system_1d>3Com,Radius Livingston (Serveur),1.16</system_id>
<evstem id>3C.om Radins Tivinsston (Sersane) 2 01<levstom id>
<system_1d=3AP SAP Rf3.6.30</system_1d>
<system_ul>ZAP SAT Web Application Server,6. 10</system_ud>
<system_ul>3AP AP Web Application Server,6.20</system_ul>
<gystem_1d=3AP SAP Web Application Server,6.40</system_id>
<system_ul>SAP SAT Web Application Server,7.0<fsystem_id>
<system_ul=3AF SAPDBA 700</system_ul=
<gystem_1d>3AP SAPmi A 6 A for Windows</system_id>
<system_ul>3AP SAPau 4.6 B for Windows</system_id>
<system_ul=3AF SAPgu4 6 C for Windows</system_id>
<system_ul>ZAP SAPan A 6 D for Windows</system_id>
<system_id>Adobe, Acrobat, 6.0, 3</system_id>
<system_id>Adobe, Acrobat,6.0.4</system_id> =
e e,
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@1.\“1‘ Solutions - Autres informations a prendre en
‘ compte (1/2)

[ J R|Sq ue — <Vulnerability_Class=>

=confidence_level>official</confidence_level>

[HEE| “nnpact>gain_privilege<Tmpact>

“nnpact>take_control=<fmpact>

[EEEN] =nnpact>confidentiality<mpact>
[EO =attack expertise=skilled=</attack expertise>

=attack requirements>remote no_account exotic service</attack requirements>
(mm- | <115k >very-high<iisk=

<fVulnerability Class>

. <ref nun>CERT-IST/AV-2006.155</ref nmn>
e Reéférences .

— <change_descr version="1.12" date="2006/04/24">
. — <FreeText xml:lang="f">
e Versions Avis de séourite de SCO UnixWare SCOSA-2006.22 (solition 10)
</FreeText>
— <FreeText xml:lang="en">

SCO UnixrWare security advisory SCOSA-2006.22 (solution 10)
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@1.\“1‘ Solutions - Autres informations a prendre en
‘ compte (2/2)

— <Vulnerability_ID>

— <reference vef_type="vuln_id" issuer="CVE" ref_wun="CVE-2006-2753"=
[ ] CVE / C M E — <wi xml:lang="fr">
hitpificve mitre. orgfegi-binfcvename. cgifname=CVE-2006-2753
<At
— h}

PS <

Score CVSS CVE-2006-2753 - Base score 1 7.0 (AVRACL/AAWNR/CPIP/APAEI) - Source : NVD

e r — <Additional_Resowmces>
[ ] Refe rences — <reference ref_type="vendor_advisory" issuer="MySQL" ref_num="MySQL 4.1.20"=
— <ref_title>
EXteI’neS — <FreeText xml:lang="f">
Annonce de MySQL concernant MySQL 4.1.20 du 31 mai 2006
- <Sﬂllll‘lﬂl‘]>
. — <so0l_section sol_type="software_upgrade">

e Solutions ~ <sol_tide>

<FreeText xml:lang="f">01 - Mettre & jour MySOL</FreeText>
<FreeText xml:lang="en">01 - Update MySQL</FreeText>
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@'M Agenda

Le workflow ?

Quelles sont les diffusions du Cert-IST concernées

e Comment a-t-on adapté nos solutions ?

e Q & A - Retours d’expérience
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@BM Et aprées ...

Standards communs : CVE CME CVSS - Formats - Produits ‘

% CLy Failles Menaces Incidents E G . Tableau de
L
DE ‘ ‘ bord de
@t maque ’ 3

Le positionnement des A sotons S cise  ___ I'exposition
outils va évoluer v | = @ _, Acteurs et de la

[ Eaweurs 5141 () " [ ) couverture
- IDS signalement & Nt e P ;
neutralisation TN Solutions | ace | Urgence des risques

2. Exposition

- Patch management N A de mon
- ared Editeurs (& N ’ K — * . patrimoine
FW Antivirus oY @Q . Referentie @-@
- Desktop Somtions —»@ Défense  Patrimoine (57 s S J
- Silees Entreprise
Mod élisation impact et faiblesse sur mon infrastructure SIC
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Fin de la présentation
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